Les enjeux de

la tech & du web

Deux spectacles/conférences de Victor Baissait

Dossier de presse




Victor Baissait

Victor Baissait est spécialiste & enseignant sur les sujets de la tech et web (et du design).

Il est aussi journaliste musical, web designer, web développeur & scambaiter.

Il enseigne dans des écoles de web, tech, design, cybersécurité, événementiel, commerce, efc.:

Web School Factory, ECV Digital, Sup’ de Vinci, Campus Digital, Eductive Dbs, etc.

Il intervient réguliérement dans les médias et podcasts pour apporter son expertise

(ou son travail est mentionné) sur les sujets en rapport avec la tech et le web:

(Arnaques, brouteurs, faux profils, fake news, IA, images générées par IA, réseaux sociaux,
OSINT, data/dataviz, etc.): BFM TV, France 24, LC, France Info, On n’est plus des pigeons
[France-tv Slash], U'ceil et la main [France 5], Télématin [France 2], AFP factuel, Le Monde,

20 Minutes, France Inter, Liberation.fr [dont CheckNews], LeParisien.fr, LePoint.fr, Tech&Co, etc.

site officiel: https://victorbaissait.fr

Youtube: htips://www.youtube.com/@VBaissait
Twitter: https://twitter.com/VictorBaissait

Linkedin: https://www.linkedin.com/in/victorbaissait/

Twitch: https://www.twitch.com/victorbaissait
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VICTOR BAISSAIT Spécialiste des brouteurs et enseignant en tech-web

90" | aUISONT CES "BROUTEURS" QUI VOUS ARNAQUENT ?

90 minutes, BFMTV, 13 mars 2024




Victor Baissait, enseignant expert Tech et Web
C’est quoi, un brouteur? | .

métadonnées

Métadonnées: c’est quoi un brouteur? avec Victor Baissait, enseignant expert de la tech. Tech&Co/BFMTV, 27 ]onv}’ 2023
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Victor Baissait | Spécialiste des réseaux sociaux l'
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J S0, FAUX COMPTES TWITTER : FAKE NEWS 2.0

Anti-complot, sujet sur les faux comptes Twitter: Fake news 2.0, LCI [Direct], 03 décembre 2021

Victor Baissait - ;
Webdesigner et chasse%d'?maq eurs
S
Concrétement la premiére base,
c'est de la prévention,

L'ceil et la main: Trop beau pour étre vrai, France 5, 30 janvier 2023




Quelques interventions dans la presse

AFP factuel: «Attention & cette vidéo qui prétend que les images des premiers pas de

I'Homme sur la Lune sont fausses selon Google et la NASA» [15/12/2023]:

«ll faut faire trés attention avec les outils de vérification qui utilisent I'intelligence artificielle», souligne
Victor Baissait, spécialiste des images générées par IA, & I’AFP le 13 décembre 2023. (...)

«'URSS n’q, elle-méme, jamais dit que ¢’était faux. Et s'ils étaient en mesure de la faire, ils ne s’en
seraient pas privés», soutient ainsi Victor Baissait. Un argument également souligné par la NASA.

Le Point: « Le Point » victime d’une usurpation d’identité pour une campagne prorusse

[16/04/2023]

L'usurpation a été repérée par Victor Baissait, expert sur les sujets de fake news et les faux comptes. (...)
il détaille les modalités de I'opération: un nom de domaine proche de I'original est déposé, des articles
imitant Le Point dans un site clone sont générés pour étre ensuite relayés massivement sur les réseaux
sociaux par de faux comptes, animés par des bots et réagissant & des mots-clés.

CheckNews de Libération.fr: Le compte Twitter d’Anne-Sophie Lapix a-t-il été fermé par
Elon Musk en représailles de son interview 2 [23/06/2023]:

Comme repéré par le spécialiste de la tech Victor Baissait, si le pseudo reste identique, le second compte
est bien distinct de celui qu’utilisait Anne-Sophie Lapix, puisqu’il ne partage pas le méme identifiant.

20minutes.fr: Réseaux sociaux : Sur Twitter, le nombre de spams s’envole et Elon Musk

bat de 'aile [03/06/2023]

De son cdté, 'expert et enseignant en tech-web Victor Baissait a eu plus de chances et a réussi &
échanger avec ce bot incarné par Brie Larson. (...) Mais surtout, la discussion invite I'utilisateur vers une
plateforme qui serait celle de la marque Boulanger. Sauf que c’est une fausse interface, remarque Victor
Baissait. (...) Et au fil de la discussion, Victor Bassait remarque également que I'arnaque devient de plus
en plus tordue. (...) «Je me suis perdu», avoue-t-il (...). Une chose est sire, la localisation des escrocs.
Toujours selon Victor Bassait, ils se situeraient aux Emirats arabes unis.

leparisien.fr: « Je n’avais jamais vu ¢a » : de nombreux utilisateurs de Twitter victimes
d'une campagne de spam [30/05/2023]

Spécialiste de la tech et du web, Victor Baissait a lui-méme regu « plusieurs dizaines » de ces messages

« en I'espace de quelques heures ». « Je n’avais jamais vu ¢a », assure-t-il au Parisien. En tentant de
remonter la trace des auteurs de ces messages, il a constaté que certaines photos et pseudos de comptes
concernés avaient déja été utilisés par de faux profils lors d’une précédente vague, en avril dernier.

Aprés avoir échangé quelques messages sur WhatsApp avec le numéro fourni dans les messages, il a été
redirigé vers un site 'invitant & prendre part & un projet évoquant « un systéme d’escroquerie pyramidal ».
« C'est de pire en pire », estime aussi Victor Baissait.




bfmtv.com: Barbie a lancé un générateur de «mémes» mais attention aux photos que
vous partagez [07/04/2023]

(...) I'expert tech Victor Baissait avertit que les utilisateurs doivent étre vigilants avec ce genre de
générateur d'images et avec les données qu’ils partagent. Il souligne par exemple: «on ne sait jamais ce
que vont devenir les photos que vous up|oader dessus» et qu’un tel site «peut aftirer les pirates».

AFP factuel: Une photo prise lors d’'une manifestation en France 2: FAUX [31/03/2023]

Joint par I’AFP le 30 mars 2023, Victor Baissait, spécialiste des images générées par I'lA, souligne :
«C'est une image plutdt réussie & premiére vue, qui ressemble fortement au style du [générateur d'images
par 1A] Midjourney. Quand on voit le fond, on sait que I'internaute a trés probablement demandé ¢ faire
quelque chose qui se passe en France, on reconnait des caractéristiques de bétiments frangais dans des
rues ov il y a des manifestations.» (...) «'image a un grain différent de celui d’une photo : elle a I'air
peinte, ce qui est généralement le cas des images générées par IA. Une tache de sang sur la main est
bizarre. L'un des casques sur le CRS le plus & gauche, car il semble cassé, avec une partie qui ressort. Le
CRS a droit & une visiére beaucoup trop longue, il y a une encoche peu réaliste dessus, et elle rentre dans
la téte de la personne alors qu’elle n’est pas cassée», pointe Victor Baissait.» (...) «Ce sont des images
qui émeuvent car elles sont ancrées dans I'actualité avec le débat autour des violences policiéres, donc ¢a
parait crédible, ce qui pousse les gens & retweeter sans questionner», analyse Victor Baissait.

Franceinter.fr Twitter : une attaque de bots relaie le hashtag #penuriecarburant des
dizaines de milliers de fois [11/10/2022]

«Je reste sans voix, c’est trés atypique», réagit Victor Baissait, spécialiste des enjeux des réseaux sociaux
et surtout des faux profils sur Twitter (...) Victor Baissait a séquencé ces bribes sur Google, pour «voir 'il
y avait des répétitions», «mais ¢ca ne correspond d rien». (...) Victor Baissait aussi pense qu’il s’agit d’»un
groupe». «C’est peut-étre une opération marketing», dit-il dubitatif, «mais honnétement c’est trés atypique,
¢a ne correspond & aucun schéma, aucune logique»

Lanouvellerepublique.fr: Lanouvellerepublique.fr: «Deux-Sévres : un faux compte de
campagne sur Internet pour «mettre le bazar» [13/05/2022]

Ce n’est évidemment pas cette derniére qui est derriére ¢a mais « un troll (individu qui cherche a créer des
polémiques sur Internet) qui veut créer des tensions & la Nupes », analyse Victor Baissait, spécialiste des
réseaux sociaux. (...) « Avec cette crédibilité en ligne, il peut faire passer ou relayer des prises de position
caricaturales qui seront lues en confiance par des électeurs de droite comme de gauche, avec pour objectif
de créer la confusion », poursuit-il. (...) Le spécialiste s’alarme d’une possible recrudescence de ces faux
comptes & |'approche des élections. « Le but est de mettre le bazar », (...) Un stratagéme que Victor
Baissait a déja traqué lors de précédentes élections, (...)

France24.fr: Comment repérer les fausses photos de profil sur les réseaux sociaux 2

[19/11/2021]

Pour Victor Baissait, interrogé par la rédaction des Observateurs de France 24, ces comptes constituent,
sous couvert d’humour ou de blagues, un danger : «Ces comptes s'opposent & tout ce qu’ils consideérent
étre la “culture woke», et leur objectif de brouiller le message sur les réseaux sociaux en faisant croire aux
autres militants d’extréme droite ou de droite qu'ils sont de vrais militants.




Les enjeux de la tech et du web #1 & 2

Ces deux premiers spectacles/conférences de Victor Baissait sur les enjeux de la tech et du web

évoquent principalement pour le 1¢: le phishing/hamegonnage & le 2¢: les «brouteurs».

Etes-vous conscient(e) des dangers et des arnaques qui se cachent derriére les écrans
et les claviers que nous utilisons quotidiennement 2 Le phishing/hamegonnage prend de plus
en plus de formes et les escrocs sont de plus en plus créatifs, ce qui est aussi le cas des escrocs

appelés «brouteurs».

Des spectacles/conférences ludiques, pédagogues, destinés & tous les dges, pour cerner

le numérique, les enjeux de la tech et du web avec & la fin une session de questions/réponses
Chaque spectacle est autonome. Il nest pas nécessaire d’avoir vu le premier pour comprendre

le deuxiéme et ainsi de suite.

Les enjeux de la tech et du web # 1: Le phishing/hamegonnage
Durée: Approx. 1h20 + session Q/R

Les enjeux de la tech et du web # 2: Les brouteurs
Durée: Approx. 1h20 + session Q/R

Les enjeux de la tech et du web # 3:

En cours d’écriture

Plus d'infos: https://lesenjeuxdelatechetduweb.fr/




